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• 817 наводок появилось в нашей системе за 

октябрь 2022 (39 на рабочий день)

• Если собирать меньше – можно что-то пропустить

• Если собирать столько же или больше – никаких 

людей без продвинутой аналитики не хватит
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Почему именно сейчас интересна тема 
автоматической киберразведки
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Почему именно сейчас интересна тема 
автоматической киберразведки
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Пеллония – система сбора и обработки информации об угрозах, 

результат работы – автозаведённые в систему управления задачами 

YouTrack «лиды», или наводки
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ИсточникиСлепки

Отправка в 
YouTrack

Парсинг и 
определение 
новых лидов

Обогащение 
лидов

Ключевые слова

Специфические индикаторы

Приоритеты

Исполнители

Источник слепка

Инвентаризация

ВызовыДругие источники данных
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Сбор информации
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Парсинг
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Beautiful 
Soup 4

Парсинг
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Парсинг
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Парсинг
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Парсинг
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Парсинг
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Обогащение
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Обогащение
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Вредоносное ПО
[шаблон именования 

Касперского]

Свободное известное СЗИ!

Известная библиотека!

Обогащение



16.11.2022 ПЕРСПЕКТИВНЫЙ МОНИТОРИНГ 20

Обогащение
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Обогащение
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Отдать человекам в первую 
очередь

Обогащение
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НКЦКИNVD CVE HackerNews

Легко выделить 
эксплоиты, они 

размечены

Нужен анализ 
текста или 

дополнительное 
внимание

Нужен анализ 
текста или 

дополнительное 
внимание, и не 

факт что 
эксплоит будет

Обогащение
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Обогащение
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Обогащение
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Обогащение
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База уязвимостей

Система разработки 
экспертных данных

Какой CVSS?
Есть эксплоиты?

Сетевые сигнатуры, 
узловые сигнатуры, 
метаправила TIAS?

Система управления 
задачами

У нас есть другие задачи 
с этим CVE? В каком они 

состоянии?

Обогащение
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Обогащение
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Обогащение
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Справочник 
исполнителей

Кто специализируется на 
этом вендоре/продукте?

Инвентаризация 
клиентов и 

экспертные списки

Следует ли это 
обрабатывать с большим 

приоритетом?

Обогащение
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Заводим задачи в YouTrack

Приоритет Найден
исполнитель

Нет 
исполнителя

Всего

Повышен 202 0 202

Обычный 75 508 583

Понижен 0 32 32

202/817 = 
24.7% наводок 

получают 
повышенный 

приоритет
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Заводим задачи в YouTrack
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Это што пасхал очка

Заводим задачи в YouTrack
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Это што пасхал очка

Заводим задачи в YouTrack
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Создаём сетевое правило
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Управление процессом

1. Первичная оценка лида

2. Если есть полезные данные, производим ЭД

3. Если произведена единица ЭД, подлежащая оценке, она 

валидируется штатным сотрудником, он даёт обратную 

связь (так можно и со стажёрами)

4. Если ЭД удовлетворяет валидатора, она 

верифицируется руководителем, как ответственным за 

выпуск, и отправляется на тестовый контур
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Управление процессом

Формализуй это!

• На любую нетривиальную повторяющуюся задачу должны быть хотя бы 

рекомендации, лучше руководство, ещё лучше – чеклисты, по которым 

можно сверять качество результата

• Если два человека допустили одну ошибку по два раза – это наверняка надо 

закрепить во внутреннем стандарте

• Если это уже закреплено во внутреннем стандарте, но ошибки всё равно 

регулярны – стандарт можно и нужно доуточнять

• Если вы автоматизируете сами (а не отдаёте это выделенным 

программистам) – обязательно разработайте внутренний стандарт стиля кода
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Управление процессом

• Регуляторная гильотина – слишком длинные стандарты нужно разбивать или 

автоматизировать, если пункт стандарта тривиален – его нужно 

автоматизировать и удалить из стандарта

• Команда должна хорошо понимать внутреннюю логику процессов и метрики 

оценки результатов, это помогает не только принимать самостоятельные 

решения, но и лучше видеть, что можно автоматизировать

• Не недооценивайте свои человеческие ресурсы - при должной организации 

процессов обучения и контроля даже студенты хотят и могут 

автоматизировать, более того, их легче учить писать чистый код, чем тех, кто 

в работе пользуется программированием годами, и автоматизация позволяет 

всем заниматься менее рутинными и более увлекательными задачами
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Результаты

Основными результатами процесса являются экспертные данные в 

виде 

• Правил сетевых и узловых IDPS и NGFW

• Правил EDR

• Метаправил TIAS

• Threat Intelligence-фидов

Широкое применение автоматизации и эффективная её 

организация позволяют добиться следующих эффектов:
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Результаты

• Качество ЭД улучшается – компетенции специалистов развиваются 

быстрее, а автоматика страхует их от более тривиальных недоработок

• Скорость выпуска ЭД увеличивается – кроме того, что автоматике 

отдаются классы ЭД, которые обычно делаются «руками» (т.к. эти руки 

автоматизируют себя), алгоритмы снимают со специалистов часть 

работы 

• Процессы становятся прозрачнее и контролируемее – правильно 

организованная автоматика позволяет контролировать себя и собирать 

внутри себя статистику, а системы управления задачами уже 

предоставляют часть необходимого функционала
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Спасибо!


